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Anh/chị khoanh tròn các đáp án đúng.
1. Nguồn lây nhiễm virus nhiều nhất thông qua thiết bị nào sau đây:

A. USB

B. Điện thoại di động

C. Đĩa CD

2. Mã độc làm mã hóa các nội dung trong file word và excel hiện nay có tên là gì:

A. Randomware

B. Ransomware

C. Trojan Horse

D. Worm

3. Những mật khẩu nào sau đây được cho là mật khẩu mạnh

A. 123456a@

B. 123456A@

C. 1@3A56

D. 1@3A56hue

4. Những điểm yếu của con người đối với lỗi người dùng (chọn v cho những trường hợp đúng)

A. Tai nạn, sự cố

B. Tấn công từ chối dịch vụ

C. Không trung thực

D. Thiếu hiểu biết

E. Áp lực công việc

5. Các giai đoạn tấn công mạng cơ bản là gì?

A. Quét, rà xoát mạng; Xóa dấu vết ; Thu thập thông tin ; Duy trì kết nối.
B. Thu thập thông tin; Quét, rà xoát mạng; Thực hiện thập nhập; Duy trì kết nối; Xóa dấu vết.

C. Duy trì kết nối; Thu thập thông tin; Thực hiện xâm nhập; Xóa dấu vết; Quét, rà xoát mạng.
D. Xóa dấu vết; Quét, rà soát mạng; Xóa dấu vết; Thu thập thông tin; Thực hiện thâm nhập.
6. Định nghĩa sau đây đúng hay sai: “Phần mềm gián điệp là phần mềm có khả năng thâm nhập trực tiếp, theo dõi những hoạt động trên máy tính mà không có sự nhận biết và cho phép của người sử dụng máy tính”

A. Đúng

B. Sai

7. Hãy lựa chọn các kiểu tấn công cơ bản (chọn v trên các đáp án đúng)

A. Sử dụng chương tình độc hại

B. Sử dụng chương trình diệt virus

C. Từ chối dịch vụ (DDOS)

D. Tấn công vật lý

8. Bảo mật thông tin là gì?

A. Bảo mật thông tin là hình thức không bảo vệ máy tính, không bảo vệ thông tin cá nhân được an toàn.

B. Bảo mật thông tin là hình thức không bảo vệ máy tính, thông tin cá nhân được an toàn.

C. Bảo mật thông tin là hình thức bảo vệ máy tính, không bảo vệ thông tin cá nhân được an toàn.

D. Bảo mật thông tin là hình thức bảo vệ máy tính, thông tin cá nhân được an toàn.

9. Mục đích để bảo mật thông tin?

A. Tính bí mật

B. Tính toàn vẹn

C. Tính sẵn sàng

D. Cả 3 đáp án trên

10. Phát biểu sau đây đúng hay sai: “ Lừa đảo trực tuyến là cách thức tội phạm tạo ra những trang giả mạo các trang web nổi tiếng (email, yahoo, mạng xã hội…) và cố gắng dẫn dụ người dùng đến trang này.

A. Đúng

B. Sai

11. Nên đổi mật khẩu tối thiểu bao nhiêu tháng 1 lần?

A. 1 tháng
B. 3 tháng

C. 6 tháng
D. 12 tháng
12. Chương trình nào sau đây là chương trình diệt virus

A. Windows Defender

B. Foxit reader

C. Avast

D. Word

E. Skype

13. Những biện pháp nào sau đảm bảo được việc bảo mật tài khoản email cá nhân?

A. Sử dụng tính năng 2 bước trong email (nếu có)

B. Sử dụng duyệt mail theo dạng http

C. Sử dụng duyệt mail theo dạng https

14. Thiết bị phần cứng nào có thể đảm bảo an toàn thông tin trong mạng?

A. Thiết bị chuyển mạch

B. Tường lửa

C. Modem Internet

D. Thiết bị lưu trữ

15. Những yếu tố nào sau đây cần bảo vệ khi lướt web :Thông tin tài khoản, Mật khẩu. Đúng hay sai?

A. Đúng

B. Sai

16. Định nghĩa nào sau đây đúng

A. Dữ liệu bao gồm các tài liệu cá nhân, tài liệu công việc, và nhiều dữ liệu quan trọng khác

B. Dữ liệu bao gồm các thiết bị như: bàn phím, chuột, màn hình

17. Ổ cứng là

A. Thiết bị lưu trữ ngoài

B. Thiết bị chỉ đọc dữ liệu 

C. Là thiết bị nhập/xuất dữ liệu

D. Thiết bị lưu trữ trong vì nó ở bên trong vỏ máy

18. Để bảo vệ dữ liệu trên máy tính ta nên: 
A. Thường xuyên diệt virus bằng các chương trình diệt virus đã được cập nhật mới nhất.

B. Lưu trữ trên một Folder riêng có đặt các thuộc tính bảo vệ.

C. Thường xuyên sao lưu ra một thiết bị nhớ khác bên ngoài như đĩa CD, DVD...

19. Một số phương pháp bảo vệ dữ liệu

A. Đặt mật khẩu đăng nhập Windows

B. Ẩn giấu dữ liệu không dùng phần mềm

C. Đổi định dạng của file

D. Thay đổi file của hệ thống

20. Thiết bị sao lưu

A. Ổ cứng di động

B. CD/DVD

C. Máy scan

D. Máy in

21. Khi dữ liệu hệ thống, cụ thể là thư mục WINDOWS bị xóa thì có thể làm ảnh hưởng đến hệ điều hành không?

A. Có

B. Không

22. Phần mềm nào sau đây để sao lưu thống máy tính

A. Norton Ghost
B. Mozilla Firefox

C. Google Chrome

D. Foxit Reader

23. Định dạng nén dữ liệu nào phổ biến nhất

A. Rar

B. Zip

C. Doc

D. ppt 

24. Ứng dụng chứng thư số để làm gì?

A. Xác định danh tính người dùng khi đăng nhập vào một hệ thống (xác thực).

B. Ký số các tài liệu Word, PDF hay một tệp liệu.

C. Mã hóa thông tin để đảm bảo bí mật khi gửi và nhận trên mạng.

D. Ký số các tài liệu Excel

25. Lợi ích khi thực hiện chữ ký số

A. Không phải in ấn các hồ sơ

B. Việc ký kết các văn bản ký điện tử có thể diễn ra ở bất kỳ đâu, bất kỳ thời gian nào

C. Việc chuyển tài liệu, hồ sơ đã ký diễn ra tiện lợi và nhanh chóng
26. Anh/chị gõ mật khẩu để sử dụng USB Token nhưng bị sai, dẫn tới thiết bị của tôi bị khóa. Hãy cho biết cách giải quyết.

A. Nếu USB Token bị khóa do gõ sai mật khẩu hoặc vì bất cứ nguyên nhân gì, đề nghị Anh/chị liên hệ với đơn vị cung cấp dịch vụ chữ ký số đã đăng ký trước đó để được trợ giúp. 

B. Nếu USB Token bị khóa do gõ sai mật khẩu hoặc vì bất cứ nguyên nhân gì, Anh/chị không cần liên hệ với đơn vị cung cấp dịch vụ chữ ký số đã đăng ký trước đó để được trợ giúp.

27. USB Token chữ ký số có thể sử dụng mật khẩu tiếng Việt không?

A. Mật khẩu (PIN code) bảo vệ USB token không cho phép sử dụng tiếng Việt.

B. Mật khẩu (PIN code) bảo vệ USB token cho phép sử dụng tiếng Việt.

28. Anh/chị làm hỏng hoặc mất thiết bị USB token phải làm gì? Thủ tục cấp lại USB token như thế nào?

A. Anh/chị cần liên hệ với đơn vị cung cấp chữ ký số để làm các thủ tục và cấp lại chứng thư số mới.

B. Anh/chị cần liên hệ  với doanh nghiệp để mua chữ ký số.

29. Định nghĩa nào sau đây đúng:

A. Thiết bị USB Token là thiết bị lưu trữ chứng thư số và khóa an toàn. Khi đăng ký chứng thư số, mỗi đơn vị, mỗi người sử dụng sẽ được cấp phát một thiết bị USB Token.
B. Thiết bị USB Token là thiết bị không lưu trữ chứng thư số và khóa an toàn. Khi đăng ký chứng thư số, mỗi đơn vị, mỗi người sử dụng sẽ được cấp phát một thiết bị USB Token.
C. Thiết bị USB Token là thiết bị không lưu trữ chứng thư số và không có khóa an toàn. Khi đăng ký chứng thư số, mỗi đơn vị, mỗi người sử dụng sẽ được cấp phát một thiết bị USB Token.
D. Thiết bị USB Token là thiết bị lưu trữ chứng thư số và không có khóa an toàn. Khi đăng ký chứng thư số, mỗi đơn vị, mỗi người sử dụng sẽ được cấp phát một thiết bị USB Token.
30. Định nghĩa nào sau đây đúng

A. Anh/chị gõ mật khẩu để sử dụng USB Token nhưng bị sai nhiều lần, dẫn tới thiết bị của anh/chị bị khóa. 

B. Anh/chị gõ mật khẩu để sử dụng USB Token nhưng bị sai nhiều lần, dẫn tới thiết bị của anh/chị bị hỏng. 

31. Chữ ký số (Digital Signrure) là?

A. Chữ ký số (Digital Signrure) là thông tin đi kèm theo dữ liệu nhằm mục đích xác nhận danh tính của người gửi hoặc người ký dữ liệu đó. Chữ ký số được sử dụng để khẳng định dữ liệu có bị thay đổi hay không
B. Chữ ký số (Digital Signrure) là thông tin không đi kèm theo dữ liệu nhằm mục đích xác nhận danh tính của người gửi hoặc người ký dữ liệu đó. Chữ ký số được sử dụng để khẳng định dữ liệu có bị thay đổi hay không
32. Luật An toàn thông tin mạng số 86/2015/QH13 có hiệu lực từ ngày tháng năm nào?

A. 01/7/2015

B. 01/7/2016

C. 01/7/2018

D. 01/8/2016

33.  VNCERT là tên viết tắt của cơ quan nào?

A. Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam

B. Trung tâm Cấp cứu máy tính khẩn cấp Việt Nam

C. Trung tâm Giải pháp An toàn máy tính Việt Nam

D. Trung tâm Đo lường chất lượng an toàn Việt Nam

34.  Các điểm yếu nào sau đây là điểm yếu về An toàn an ninh Thông tin (chọn v vào những đáp án đúng)

A. Điểm yếu về dữ liệu

B. Điểm yếu về Công nghệ

C. Điểm yếu về tài chính

D. Điểm yếu về chính sách

E. Điểm yếu về con người 

35.  Điểm yếu nào của công nghệ sau đây là đúng

A. Hệ điều hành

B. Cấu hình tài khoản cá nhân

C. Dữ liệu máy tính

D. Mật khẩu yếu

36.  Hệ điều hành nào sau đây là của Microsoft phát triển?

A. Centos 6.5

B. Windows 10

C. macOS

D. Android

37.  Tấn công vật lý là tấn công như thế nào? (chọn v cho các đáp án đúng)

A. Shutdown

B. Tạo virus trên máy tính

C. Đánh cắp thiết bị lưu trữ: USB, đĩa cứng

D. Tấn công từ chối dịch vụ

38. Hãy chọn một số dấu hiệu khi bị nhiễm virus máy tính

A. Truy cập vào các trang mạng chậm bất thường

B. Màn hình hiển thị các sọc ngang, sọc dọc

C. Hiển thị các quảng cáo yêu cầu tải phần mềm diệt virus

D. Nhiều công cụ lạ xuất hiện khi tìm kiếm thông tin

E. Máy chạy nhanh một cách bất thường

39.  Để chống virus máy tính thì chúng ta nên cài đặt các phần mềm quản lý văn bản phòng đúng hay sai?

A. Sai

B. Đúng

40.  Sử dụng các phần mềm diệt virus để tránh lây nhiễm virus máy tính đúng hay sai?

A. Sai 




B. Đúng

